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IDENTIFICACION DEL MODULO

Profesor Curso Ano
Soraya M2 Alvaredo Coco / Ignacio Martin Vara 20 2025/2026
Duracién Equivalencia en créditos ECTS Cédigo
132 horas (4 horas/semana) No aplica 0226

UNIDAD DE COMPETENCIA (Estandar de competencia):

UCO0959 2: Mantener la seguridad de los subsistemas fisicos y légicos en sistemas informaticos.

OBIJETIVO BASE:

La proteccidn de equipos y redes informaticas. La proteccion de la informacién transmitida y almacenada. La legislacidon y normativa vigente en materia de seguridad.

LEGISLACION GENERAL:

Ley Organica 3/2022, de 31 de marzo, de ordenacion e integracién de la formacion Profesional.

Real Decreto 659/2023, de 18 de julio, por el que se desarrolla la ordenacién del Sistema de Formacion Profesional.

DECRETO 25/2024, de 21 de noviembre, por el que se establece el curriculo de los ciclos formativos de grado medio, correspondiente a la oferta de grado D y nivel 2 del Sistema de
Formacién Profesional, conducentes a la obtencién del titulo de Técnico, en la Comunidad de Castilla y Ledn.

DECRETO 24/2024, de 21 de noviembre, por el que se establece el curriculo de los ciclos formativos de grado superior, correspondiente a la oferta de grado D y nivel 3 del Sistema de
Formacién Profesional, conducentes a la obtencién del titulo de Técnico Superior, en la Comunidad de Castilla y Ledn.

ORDEN EDU/1285/2024, de 26 de noviembre, por la que se establece el curriculo de los ciclos formativos de grado basico, correspondiente a la oferta de grado D y nivel 1, del sistema de
formacién profesional, conducente a la obtencidon de los titulos de Técnico Basico y Graduado en Educacion Secundaria Obligatoria, en la Comunidad de Castilla y Ledn

ORDEN EDU/1575/2024, de 23 de diciembre, por la que se regula el proceso de evaluacion del alumnado que curse ensefianzas de grados D y E del sistema de formacién profesional en la
Comunidad de Castillay Ledn.

ORDEN EDU/173/2025, de 20 de febrero, por la que se desarrolla la formacién en empresa u organismo equiparado, para las ofertas de formacién profesional de los grados D y E del
Sistema de Formacion Profesional en la Comunidad de Castilla y Ledn.

LEGISLACION ESPECIFICA:

REAL DECRETO POR EL QUE SE ESTABLECE EL TITULO MODIFICACION DEL DECRETO POR EL QUE SE ORDEN AUTONOMICA POR LA QUE SE CONCRETAN
ESTABLECE EL TITULO: ASPECTOS ESPECIFICOS DEL CURRICULO:

Real Decreto 1691/2007, de 14 de diciembre, por el que se Real decreto 499/2024, de 21 de mayo, por el que se ORDEN EDU/1407/2024, de 26 de noviembre, por la que se

establece el Titulo de Técnico en Sistemas Microinformaticos | modifican determinados reales decretos por los que se concretan los aspectos especificos del curriculo del Ciclo

y Redes. establecen titulos de Formacion Profesional de grado medio | Formativo de Grado Medio en Sistemas Microinformaticos y
y se fijan sus ensefianzas minimas. Redes en la Comunidad de Castilla y Ledn.
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COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES (COMPETENCIAS PROFESIONALES Y PARA LA EMPLEABILIDAD) RELACIONADAS CON EL MODULO
PROFESIONAL

a) Determinar la logistica asociada a las operaciones de instalacién, configuraciéon y mantenimiento de sistemas microinformaticos, interpretando la documentacion
técnica asociada y organizando los recursos necesarios.

c) Instalar y configurar software bdsico y de aplicacién, asegurando su funcionamiento en condiciones de calidad y seguridad.

i) Ejecutar procedimientos establecidos de recuperacion de datos y aplicaciones ante fallos y pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad
de la informacién.

j) Elaborar documentacién técnica y administrativa del sistema, cumpliendo las normas y reglamentacién del sector, para su mantenimiento y la asistencia al cliente.
[) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para encontrar soluciones adecuadas a las necesidades de éste.

n) Mantener un espiritu constante de innovacidn y actualizacién en el ambito del sector informatico.

o) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las intervenciones realizadas.

p) Cumplir con los objetivos de la produccién, colaborando con el equipo de trabajo y actuando conforme a los principios de responsabilidad y tolerancia.

t) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y aprendizaje.

OBJETIVOS GENERALES DEL CICLO FORMATIVO RELACIONADOS CON EL MODULO PROFESIONAL

a) Organizar los componentes fisicos y ldgicos que forman un sistema microinformatico, interpretando su documentacion técnica, para aplicar los medios y métodos
adecuados a su instalacion, montaje y mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacién de sistemas operativos y programas de aplicacidon, aplicando protocolos de calidad, para instalar y configurar
sistemas microinformaticos.

d) Representar la posicién de los equipos, lineas de transmision y demas elementos de una red local, analizando la morfologia, condiciones y caracteristicas del
despliegue, para replantear el cableado y la electrénica de la red.

e) Ubicar y fijar equipos, lineas, canalizaciones y demas elementos de una red local cableada, inaldmbrica o mixta, aplicando procedimientos de montaje y protocolos de
calidad y seguridad, para instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y légicos para mantener sistemas microinformaticos y redes locales.
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k) Reconocer caracteristicas y posibilidades de los componentes fisicos y ldgicos, para asesorar y asistir a clientes.
[) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse actualizado dentro del sector.
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RESULTADOS DE APRENDIZAJE Y CRITERIOS DE EVALUACION

RA

CE

RA1: Aplica medidas de seguridad pasiva
en sistemas informaticos describiendo
caracteristicas de entornos y
relacionandolas con sus necesidades.

a) Se ha valorado la importancia de mantener la informacion segura.

b) Se han descrito las diferencias entre seguridad fisica y légica.

c) Se han definido las caracteristicas de la ubicacién fisica y condiciones ambientales de los equipos y servidores.
d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos.

e) Se ha verificado el funcionamiento de los sistemas de alimentacion ininterrumpida.

f) Se han seleccionado los puntos de aplicacidn de los sistemas de alimentacidn ininterrumpida.

g) Se han esquematizado las caracteristicas de una politica de seguridad basada en listas de control de acceso.
h) Se ha valorado la importancia de establecer una politica de contrasefias.

i) Se han valorado las ventajas que supone la utilizacién de sistemas

biométricos.

RA2. Gestiona dispositivos de
almacenamiento describiendo los
procedimientos efectuados y aplicando
técnicas para asegurar la integridad de la
informacion.

a) Se ha interpretado la documentacion técnica relativa a la politica de almacenamiento.

b) Se han tenido en cuenta factores inherentes al almacenamiento de la informacién (rendimiento, disponibilidad,
accesibilidad, entre otros).

c) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos los sistemas de almacenamiento en
red.

d) Se han descrito las tecnologias de almacenamiento redundante y distribuido.

e) Se han seleccionado estrategias para la realizacién de copias de seguridad.

f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion.

g) Se han realizado copias de seguridad con distintas estrategias.

h) Se han identificado las caracteristicas de los medios de almacenamiento remotos y extraibles.

i) Se han utilizado medios de almacenamiento remotos y extraibles.

j) Se han creado y restaurado imdagenes de respaldo de sistemas en funcionamiento.

RA3: Aplica mecanismos de seguridad
activa describiendo sus caracteristicas y
relacionandolas con las necesidades de
uso del sistema informatico.

a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.

b) Se han clasificado los principales tipos de software malicioso.

c) Se han realizado actualizaciones periddicas de los sistemas para corregir posibles vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los sistemas.

e) Se han instalado, probado y actualizado aplicaciones especificas para la deteccidn y eliminacion de software malicioso.
f) Se han aplicado técnicas de recuperacion de datos.
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RA4: Asegura la privacidad de la
informacidn transmitida en redes
informaticas describiendo
vulnerabilidades e instalando software
especifico.

a) Se ha identificado la necesidad de inventariar y controlar los servicios de red.

b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos y robos de informacion.
c) Se ha deducido la importancia de minimizar el volumen de trafico generado por la publicidad y el correo no deseado.
d) Se han aplicado medidas para evitar la monitorizacién de redes cableadas.

e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados en redes inaldmbricas.

f) Se han descrito sistemas de identificacién como la firma electrdnica, certificado digital, entre otros.

g) Se han utilizado sistemas de identificacion como la firma electrdnica, certificado digital, entre otros.

h) Se ha instalado y configurado un cortafuegos en un equipo o servidor.

RA5: Reconoce la legislacidon y normativa
sobre seguridad y proteccion de datos
analizando las repercusiones de su
incumplimiento.

a) Se ha descrito la legislacién sobre proteccién de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informaciéon personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los ficheros de datos.
d) Se ha contrastado la obligacidon de poner a disposicidn de las personas los datos personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacidn y comercio electrénico.

f) Se han contrastado las normas sobre gestién de seguridad de la informacion.
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CONTENIDOS BASICOS extraidos del RD que regula el titulo (Se incluyen los contenidos que se desarrollaran a través de las unidades de trabajo):

Aplicacion de medidas de seguridad pasiva:

e Seguridad fisica y seguridad ldgica. Diferencias.

e Ubicacidon y proteccidn fisica de los equipos y servidores.

e Sistemas de alimentacion ininterrumpida.

e Sistemas biométricos de identificacion.

Gestion de dispositivos de almacenamiento:

e Almacenamiento de la informacién: rendimiento, disponibilidad, accesibilidad.
e Almacenamiento redundante y distribuido.

e Almacenamiento remoto y extraible.

e Criptografia.

e Copias de seguridad e imagenes de respaldo.

e Medios de almacenamiento.

Aplicacidon de mecanismos de seguridad activa:

e Identificacidn digital. Firma electrénica y certificado digital.

e Seguridad en los protocolos para comunicaciones inaldmbricas.

e Utilizacidn de cortafuegos en un sistema o servidor.

e Listas de control de acceso.

e Politica de contraseiias.

e Recuperacion de datos.

e Auditorias de seguridad.

e Software malicioso. Clasificacién. Herramientas de proteccién y desinfeccion.
e Actualizacidn de sistemas y aplicaciones.

e Manual de seguridad y planes de contingencia.

Aseguramiento de la privacidad:

e Meétodos para asegurar la privacidad de la informacidon transmitida.
e Fraudes informaticos y robos de informacion.
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e Control en la monitorizacién del trafico en redes cableadas.

e Seguridad en redes inalambricas.

e Sistemas de identificacion: firma electrdnica, certificados digitales y otros.

e Cortafuegos en equipos y servidores.

e Riesgos potenciales de los servicios de red.

e Publicidad y correo no deseado.

Cumplimiento de la legislacion y de las normas sobre seguridad:

e Legislacidn sobre proteccién de datos.

e Legislacidn sobre los servicios de la sociedad de la informacién y correo electrénico.
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UNIDADES DE TRABAJO

Temporalizacidn y secuenciaciéon

TRIM. UNIDADES HORAS | COMIENZO FIN
UT1: Aplicacién de medidas de seguridad pasiva 26 16/09/2025 14/10/2025
1 UT2: Gestion de dispositivos de almacenamiento 30 15/10/2025 13/11/2025
UT3: Aplicacion de mecanismos de seguridad activa 28 14/11/2025 16/12/2025
5 UT4: Aseguramiento de la privacidad 32 08/01/2025 12/02/2025
UTS5: Cumplimiento de la legislacion y de las normas sobre seguridad 16 13/02/2026 | 06/03/2026
1/2/3 | FEE (las horas son las que corresponden al médulo) 132 09/03/2026 12/06/2026
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UNIDADES DE TRABAJO

Relacidn de los resultados de aprendizaje con las unidades de trabajo

UT1 UT2 UT3 uT4 uTs FEE
RA1 100% (90%) * (10%) *
RA2 100%

RA3 100% (90%) * (10%) *
RA4 100%

RAS 100%

* Solo si se demuestra, mediante informe del tutor de empresa, que los contenidos de UT1 y UT3 son puestos en practica en el centro de trabajo, el 10% de los RA correspondientes sera
computado en la evaluacién como consecuencia de la FFE.
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METODOLOGIA

El REAL DECRETO 1538/2006, de 15 de diciembre, por el que se establece la ordenacion general de la formacion profesional del sistema educativo, establece que la
metodologia didactica de las ensefianzas de formacion profesional integrara los aspectos cientificos, tecnoldgicos y organizativos que en cada caso correspondan, con el
fin de que el alumnado adquiera una visidn global de los procesos productivos propios de la actividad profesional correspondiente.

La metodologia a seguir, para la consecucién de los objetivos de este médulo profesional sera:

e Evaluacién cero, que permita detectar el nivel de aprendizajes previos con relacién a la unidad de trabajo objeto de estudio, con el fin de establecer las
referencias de partida de los contenidos del grupo.

e Comprobar los conocimientos de la materia mediante la exposicién oral de cuestiones en clase.

e Realizacion de una prueba escrita basada en preguntas cortas y concretas de contenidos basicos del médulo.

e Construccién de los aprendizajes a través de la movilizacion de sus conocimientos previos y de la memoria comprensiva. Los contenidos nuevos de cada unidad
de trabajo se fijaran significativamente sobre conocimientos previos del mddulo u otras materias cursadas, proporcionando con ello situaciones en que los
alumnos deban actualizar sus conocimientos.

e Potenciar la autonomia del alumno en el aprendizaje con técnicas de estudio, habitos de trabajo y lectura compresiva: planteando actividades a resolver.

e Promover situaciones motivadoras que susciten el interés y curiosidad. Se propondrdn soluciones que impliquen la puesta en practica de métodos y conceptos
alternativos a los tratados en la programacién de la unidad de trabajo.

e Utilizar medios audiovisuales e informaticos.

e Propiciar situaciones que lleven al alumno a analizar y justificar sus actuaciones.

e Potenciary promover la busqueda de informacidn en distintas fuentes, especialmente la utilizacidn de Internet, con objeto de ampliar temarios y realizar labores
de investigacidn relacionadas con los contenidos propios del médulo.

e Parte de las actividades del alumno se realizaran en pequefos grupos.

e Laevaluacién tendrd un caracter basicamente formativo, de ayuda en la superacién de las dificultades.

La metodologia didactica a seguir en el proceso de ensefianza-aprendizaje del mdédulo sera al siguiente:
Para cada unidad tematica se pueden distinguir tres pasos; estos pasos se llevaran a cabo en todas las unidades variando su extensidn segun la unidad tematica.

1. Exposicion tedrica
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Consejeria de Educacion

Primero habrda una exposicion oral por parte del profesor de los principios tedricos y técnicas de la unidad temdtica. Aunque se espera que los alumnos planteen dudas y
comentarios en cualquier momento que lo estimen oportuno, esta fase es esencialmente una mera exposicion de contenidos.

2. Exposicion de actividades por parte del profesor

El profesor pasard a poner algunos ejemplos de cdmo se aplican los conceptos tedricos a la practica, proponiendo ejemplos sencillos de cada concepto tedrico. Los
alumnos seguiran al profesor en la explicacién, realizando las mismas actividades en sus ordenadores y planteando dudas cuando sea pertinente. Durante esta parte, se
espera que los alumnos sean capaces de plantear posibles variaciones a los ejemplos propuestos y desviarse en cierta medida del ejemplo propuesto por el profesor,
adaptandolo a otros fines distintos de los originales.

3. Realizacién de actividades por parte de los alumnos

Aqui el profesor planteara actividades sin resolver, para que los alumnos trabajen sobre ellas. Se espera que los alumnos tracen sus propias soluciones, que en general
diferiran unas de otras. Cuando sea apropiado, se analizaran las similitudes y diferencias entre las distintas soluciones dadas por distintos alumnos a un mismo problema
para enriquecer el contenido de la materia. Durante esta fase, también se espera que haya un cierto nivel de comunicacion entre los alumnos (sin llegar nunca a
trastornar el desarrollo normal de la clase), discutiendo ventajas e inconvenientes de cada solucién entre ellos.

RECURSOS DIDACTICOS Y MATERIALES

Este mddulo se desarrollara en gran medida utilizando documentos en formato electrénico, no obstante, también serd necesario el uso de fotocopias para el reparto de
material que el profesor considere necesario para el desarrollo de las sesiones.
Para la gestion del material en formato electrénico se hard uso casi a diario de una plataforma online tipo Moodle, en la cual el profesor ird publicando el material de
clase y los alumnos podran entregar las tareas que se les solicite. Para conectarse a esta plataforma sera necesario tener una conexion a internet estable a la que puedan
conectarse tanto alumnos como profesores.
Los recursos materiales que se precisan en este mddulo son:
e Para las explicaciones de contenidos tedricos:
e Aula con medios audiovisuales (pizarra, ordenador, proyector y pantalla).
e Para las clases tedricas y resolucién de los ejercicios practicos:
e 30 puestos conectados en red con acceso a Internet.
e Software:
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e Sistema operativo Windows 11.
e VirtualBox con maquinas W-10y Linux

La plataforma de aprendizaje y aula virtual utilizadas son las que la consejeria de educacién pone a disposicién de los centros educativos: MS Teams y Moodle
La bibliografia para el médulo.

Se usard el material proporcionado por el profesor. Se complementara con contenidos disponibles en Internet. Se recomienda cualquiera de los siguientes libros como
material de apoyo y consulta:

Seguridad informatica
Autor:Fernandez Fidalgo, Fernando
Editorial: Sintesis 2024
ISBN: 9788413578712
Seguridad informatica
Autor: Triviio Mosquera, Ignacio
Editorial: Sintesis, 2019
ISBN: 9788491713593
Seguridad informatica
Editorial: Editex, 2013
Seguridad informatica
Autores: César Seoane, Ana Belén Saiz, Emilio Ferndndez y Laura Fernadndez
Editorial: Mc-Graw-Hill, 2010
ISBN: 9788448171377

TIC

Dada la naturaleza del ciclo formativo, la mayor parte de los recursos diddcticos antes mencionados entran dentro de la categoria TIC
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W

PROCEDIMIENTO DE EVALUACION

La evaluacion sera continua, se adaptara a las diferentes metodologias de aprendizajes, y debera basarse en la comprobacion de los resultados de aprendizaje en las condiciones de calidad establecidas por el
curriculo. (ORDEN EDU/1575/2024, de 23 de diciembre, por la que se regula el proceso de evaluacién del alumnado que curse ensefianzas de grados D y E del sistema de formacién profesional en la Comunidad
de Castilla y Ledn).

Las sesiones de evaluacion seran 4: 2 sesiones parciales (primer y segundo trimestre) y 2 sesiones finales (al final de cada curso).

Para llevar a cabo el proceso de evaluacién se combinaran distintos instrumentos de evaluacion como son actividades y pruebas tanto tedricas como practicas.

Se considerara que el alumno ha superado el médulo si obtiene una calificacion igual o superior a 5 en TODOS los resultados de aprendizaje que forman parte del mismo, en cuyo caso, se calculard la calificacién
siguiendo el porcentaje asignado a cada uno de los resultados de aprendizaje. Todo ello, al objeto de garantizar la verificacidn de la adquisicidn de los resultados de aprendizaje de la oferta formativa establecida
en el articulo 18 del Real Decreto 659/2023, de 18 de julio.

En el caso de que no se obtenga una calificacidn igual o superior a 5 en cada resultado de aprendizaje, la calificacion maxima del médulo profesional sera de 4 puntos.

- Las pruebas escritas estaran formadas por preguntas abiertas, objetivas, verdadero y falso, asi como de opcion mdltiple, y se marcara claramente el valor de cada respuesta correcta.

- Se realizaran tareas a través de la plataforma formativa del centro, estas se calificaran utilizando rabricas que estaran a disposicidon del alumnado antes de comenzar la tarea.

- Para los resultados de aprendizaje realizados en las empresas, se tendra en cuenta el INFORME DE SEGUIMIENTO Y VALORACION DEL TUTOR DUAL DE EMPRESA U ORGANISMO EQUIPARADO, la calificacion
sera obtenida a partir de la valoracion subjetiva del tutor dual de empresa trasladandose a una rubrica para obtener una calificacion de 0 a 10.

Evaluaciones parciales (12 y 22 evaluacion)
Se tendran en cuenta las unidades de trabajo vistas en cada evaluacidn y el porcentaje de resultados de aprendizaje vistos en ese momento, siguiendo los criterios citados anteriormente (calificacion igual o
superior a 5 en los resultados de aprendizaje).

Evaluaciones finales

- Para la primera evaluacidn final se tendrdn en cuenta todas las unidades de trabajo y resultados de aprendizaje.

- Para la segunda evaluacion final se evaluaran los resultados de aprendizaje no superados en la anterior evaluacion final y para la superacion del médulo profesional se tendrdn en cuenta tanto los resultados
de aprendizaje superados con anterioridad como el resultado obtenido en los resultados de aprendizaje que estaban pendientes de superacion.

Imposibilidad de aplicar la evaluacién continua
La imposibilidad de aplicar la evaluacidn continua se aplicara cuando las faltas de asistencia supongan mas de un 20% de la carga horaria del médulo profesional. Este hecho serd comunicado por el profesor
segln establece el procedimiento reflejado en el RRI.

Avenida Requejo 4 - Teléfono 980520 400 - 49012 Zamora
correo electrénico: 49005994 @educa.jcyl.es



mailto:49005994@educa.jcyl.es

; Junta de
whd Castillay Leén

Consejeria de Educacion

IES Claudio Moyano

PROGRAMACION DIDACTICA DE MODULO:
SEGURIDAD INFORMATICA SMR

Pagina 14 de 31

EVALUACION PARCIAL TRIMESTRAL: 1%% TRIMESTRE

INSTRUMENTOS DE EVALUACION

PONDERACION RA UTl uT2 uT3 FEE NOTA POR RA NOTA POR RA
PONDERADA 1FR PONDERADA
TRIMESTRE CURSO
RA1 (33,3%) Prueba escrita (70%) - NOTA x 0,333 NOTA x 0,20
Practicas (30%)
RA2 (33,3%) Prueba escrita (70%) - NOTA x 0,333 NOTA x 0,20
Practicas (30%)
RA3(33,3%) Prueba escrita (70%) - NOTA x 0,333 NOTA x 0,20

Practicas (30%)

NOTA 1*® TRIMESTRE: (nota RA1 (33,3%) + nota RA2 (33,3%) + nota RA3 (33,3%)
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EVALUACION PARCIAL TRIMESTRAL: 22 TRIMESTRE
INSTRUMENTOS DE EVALUACION
PONDERACION RA uT4 UTS FEE NOTA POR RA NOTA POR RA
PONDERADA 2% PONDERADA
TRIMESTRE CURSO
RA4 (50%) Prueba escrita (70%) - NOTA x 0,5 NOTA x 0,20
Practicas (30%)
RA5 (50%) Prueba escrita (70%) - NOTA x 0,5 NOTA x 0,20
Practicas (30%)
NOTA 25R TRIMESTRE: (nota RA4 (50%) + nota RA5 (50%))
EVALUACION FINAL DEL MODULO: 3ER TRIMESTRE
INSTRUMENTOS DE EVALUACION
RA UT1* uT2 UT3 * uT4 uUTS FEE * NOTA FINAL POR RA
RA1 (100%) Prueba escrita (65%) Informe NOTA RA1x 0,20

Prueba practica (25%) FFE (10%)

NOTA RA2 x 0,20

RA2 (100%) Prueba escrita (70%)

Prueba practica (30%)

Informe
FFE (10%)

Prueba escrita (65%)
Prueba practica (25%)

RA3 (100%) NOTA RA3 x 0,20

Prueba escrita (70%)
Prueba practica (30%)

RA4 (100%) NOTA RA4 x 0,20

Prueba escrita (70%)
Prueba practica (30%)

RA5 (100%) NOTA RA5 x 0,20

NOTA FINAL: nota RA1 (20%) + nota RA2(20%) + nota RA3 (20%) + nota RA4 (20%) + nota RA5(20%)

* Solo si se demuestra, mediante informe del tutor de empresa, que los contenidos de UT1 y UT3 son puestos en practica en el centro de trabajo, el 10% de los RA correspondientes sera
computado en la evaluacién como consecuencia de la FFE.
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EVALUACION PRIMERA FINAL

Alumnos que NO han superado todos los RA en las evaluaciones parciales

RA PONDERACION I INSTRUMENTOS DE EVALUACION
Prueba escrita (70%) (UT1)
RA1 20%
? Prueba practica (30%) (UT1)
Prueba escrita (70%) (UT2)
RA2 20%
0 Prueba practica (30%) (UT2)
Prueba escrita (70%) (UT3)
RA3 20%
? Prueba practica (30%) (UT3)
Prueba escrita (70%) (UT4)
RA4 20%
? Prueba practica (30%) (UT4)
RAS 0% Prueba escrita (70%) (UT5)
? Prueba practica (30%) (UT5)
TOTAL 100%
EVALUACION SEGUNDA FINAL
Alumnos que NO han superado todos los RA en la primera evaluacion inicial
RA PONDERACION ‘ INSTRUMENTOS DE EVALUACION
Prueba escrita (70%) (UT1)
RA1 20%
0 Prueba practica (30%) (UT1)
Prueba escrita (70%) (UT2)
RA2 20%
’ Prueba practica (30%) (UT2)
Prueba escrita (70%) (UT3)
RA3 20%
’ Prueba practica (30%) (UT3)
RA4 20% Prueba escrita (70%) (UT4)
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Prueba practica (30%) (UT4)

Prueba escrita (70%) (UT5)

RA5 20%
? Prueba practica (30%) (UT5)

TOTAL 100%

EVALUACION DEL ALUMNADO CON PERDIDA DE EVALUACION CONTINUA

El alumno perdera la evaluacién continua si supera el 15% de inasistencia a las actividades lectivas, manteniendo el derecho de presentarse a las pruebas finales que se
determinen. La falta de entrega de todas las prdcticas o trabajos supondra la pérdida del derecho a la evaluacidn continua y poder presentarse a las pruebas parciales. Del
mismo modo, la deteccidn de plagio o cualquier intento de copiar o falsear los resultados de las pruebas de evaluacion supondra la pérdida de evaluacidn continua.

En los casos en que el alumno incurra en la pérdida de evaluacidn continua, debera contactar con el profesor para poder acordar una via de comunicacién y acceso a los
contenidos del curso. El alumno podra ser evaluado en ambas convocatorias ordinarias.

El proceso de evaluacién constara de lo siguiente:

e Un examen tedrico-practico, practico o tedrico, que podra estar dividido en dos partes; una por cada trimestre. En ese caso, el alumno debera realizar todas las
partes y obtener en cada parte una nota minima de 5 sobre 10, previa a cualquier tipo de redondeo, para dar por superada la prueba.

La nota final serd la media aritmética de dichas partes.
En caso de que alguna de las partes no se superara, la nota final sera la inferior.

e Elalumno deberd haber realizado correctamente las actividades obligatorias que establezca el profesor. Para poder entregarlas se abrird un plazo en el aula virtual.
Las actividades deberan ser entregadas en tiempo y forma para su evaluacion. Todas las actividades deberan obtener una calificacién de APTO.

Entre todas las partes se pretende englobar todos los contenidos y destrezas desarrollados durante el curso por el resto de los alumnos.
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EVALUACION: PROCEDIMIENTOS DE RECUPERACION

Recuperacion tras la evaluacién parcial trimestral

Las calificaciones inferiores a 5, previo a cualquier tipo de redondeo, se consideraran no aptas y seran susceptibles de recuperacién.

La recuperacidn de las evaluaciones pendientes se llevara a cabo en la primera convocatoria ordinaria, donde los alumnos concurriran con aquellos RA que tengan
pendientes, respetdndose la nota de aquellos RA que hayan sido superados.

En caso de que solo una de las dos partes (practicas o prueba escrita) tengan una calificacién inferior a cinco, se respetara la parte aprobada hasta la primera
convocatoria final ordinaria.
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EVALUACION: PROCEDIMIENTOS DE RECUPERACION

Recuperacion tras la evaluacidn primera final

Las calificaciones inferiores a 5, previo a cualquier tipo de redondeo, se consideraran no aptas y seran susceptibles de recuperacién.

Se realizara una segunda evaluacion final donde se realizard una prueba donde se recuperaran todos los RA pendientes.

Avenida Requejo 4 - Teléfono 980520 400 - 49012 Zamora
correo electrénico: 49005994 @educa.jcyl.es



mailto:49005994@educa.jcyl.es

3 IES Claudio Moyano
B duntade PROGRAMACION DIDACTICA DE MODULO:
"~ ot SEGURIDAD INFORMATICA SMR

Pagina 20 de 31

EVALUACION: OTRAS CUESTIONES

ACTUACION EN CASO DE COPIA EN EXAMENES

Durante las pruebas tedrico-practicas se supervisara rigurosamente cualquier actitud orientada a falsear los resultados de la prueba. Tanto es asi, que:

e Sidurante la realizacidn de una prueba escrita o practica se detecta que un alumno esta haciendo uso de ayuda extra (uso de IA, colaboracion de un companiero,
uso de apuntes, uso de Internet, ...) sin el permiso del profesor, se le aplicara lo establecido en el apartado 5.8 (Protocolo sobre actuaciones por copiar en controles
y examenes) del RRI. Que entre otras cosas determina que el alumno concluira la prueba obteniendo una calificacién de 0.

e Siunavez finalizada y entregada una prueba, el profesor detecta indicios de que en dicha prueba un alumno ha hecho uso de ayuda extra (uso de IA, colaboraciéon
de un compafiero, uso de apuntes, uso de Internet, ...). El profesor podra exigir al alumno una defensa oral de la prueba o incluso una repeticion total o parcial de
la misma. Ante esta situacion, y teniendo en cuenta que en cada prueba los alumnos son citados para una revision de la correccién-califacion de la misma, en dicho
acto el profesor informara al alumno de tal circunstancia y del momento para defender o repetir la prueba, que podrd ser ese mismo dia y momento, o en dias
posteriores. Es evidente que si un alumno no asiste a la citada revisién y no avisa y justifica debidamente su ausencia, acepta la calificacion fijada por el profesor
en dicha prueba, asi como las decisiones tomadas por el profesor para este caso (uso de ayuda extra), que sera la de calificar la prueba con un cero.

ACTUACION EN CASO DE PLAGIO

Después de la entrega o presentacion de una tarea o practica, el profesor estd en su derecho de obligar al alumno a una defensa oral de la misma, y si después de ello no
existe una evidencia clara que el alumno es el Unico autor o que domina y comprende todos los contenidos de dicha tarea, esta serd considerada no apta y/o con
la calificacion de 0.

ACTUACION EN CASO DE NO PRESENTARSE A LAS PRUEBAS DE EVALUACION

Las pruebas no realizadas por causas debidamente justificadas se realizaran en la fecha y hora que el profesor establezca, y en la medida de lo posible seran equivalentes
a las realizadas por el resto de los alumnos. En caso de no existir causa justificada, la prueba se considerara no superada.

Solo se aceptan ausencias por motivos de enfermedad, u otra causa grave, y deberan justificarse con documento oficial ante el profesor. Dicho justificante debera
presentarse el 1ler dia de asistencia a clase después de la falta. Se debera avisar al profesor con toda la antelacidn posible.
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MEDIDAS DE ATENCION A LA DIVERSIDAD Y ADAPTACIONES CURRICULARES

En el caso de tener alumnado con necesidades especiales, se estudiard junto equipo de orientacidon del cetro, y el equipo educativo, qué medidas se deberian realizar. En
tal caso serian adaptaciones metodoldgicas, procesos y procedimientos, nunca curriculares.
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REVISIONES EXAMENES, ACLARACIONES Y RECLAMACIONES DE LA CALIFICACION

Las revisiones de examen con el profesor se deberdn formular en el pazo de dos dias habiles desde el conocimiento de la nota.

El procedimiento de aclaracidn de nota asociada a las evaluaciones trimestrales viene recogido en el articulo 18 de la Orden Edu/1575/2024 de 23 de diciembre en el que
indica que se podran solicitar las aclaraciones pertinentes por desacuerdo se realizaran el primer dia habil después de la comunicacién de resultados.

El procedimiento de reclamacidn de nota final viene recogido en el articulo 19 de la Orden Edu/1575/2024 de 23 de diciembre en el que indica que se presentara ante la
direccién del centro, en dos dias habiles a partir del siguiente del conocimiento de los resultados. La reclamacién debe contener las alegaciones que justifiquen la
conformidad.

Avenida Requejo 4 - Teléfono 980520 400 - 49012 Zamora
correo electrénico: 49005994 @educa.jcyl.es



mailto:49005994@educa.jcyl.es

IES Claudio Moyano

% quntt_a"de Les PROGRAMACION DIDACTICA DE MODULO:
it At SEGURIDAD INFORMATICA SMR

Pagina 23 de 31

ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

ACTIVIDAD EXTRAESCOLAR RA RELACIONADO

No se han planificado. -
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EVALUACION DE LA PRACTICA DOCENTE

La evaluacion de la practica docente se hard por una triple via:

e El docente facilitara un cuestionario a los alumnos donde podran evaluar distintos aspectos de su desempefio en el aula, la claridad de sus exposiciones, la adecuacién
de los métodos empleados, asi como otras recomendaciones. Este cuestionario sera de cardcter voluntario y anénimo, pero se animara a los alumnos a rellenarlo.

e Sesolicitara retroalimentacion para cada recurso empleado y se tendrdn en cuenta los problemas y dudas surgidos para mejorar ese contenido, bien sea amplidndolo
o bien sea creando un nuevo contenido adicional. Esto puede ser desde comentarios en los videos, preguntas sobre las presentaciones o cualquier otro tipo de co-
mentario que nos sirva de retroalimentacién para la continua mejora de la practica docente.

Se analizaran los resultados de las evaluaciones y se planteardn los arreglos necesarios tanto en los criterios de evaluacién como en la exposicién de los contenidos o la

secuenciacion de éstos, con el fin de reajustarlo en el curso en marcha, en la medida de lo posible y de cara a futuras promociones.
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UT1: Aplicacion de medidas de seguridad pasiva

Actividad de ensefianza-
aprendizaje

Contenidos asociados a los resultados de aprendizaje

Exposicidn en clase y
realizacién de actividades
practicas

Aplicacidon de medidas de seguridad pasiva:
e Seguridad fisica y seguridad ldgica. Diferencias.
e Ubicacion y proteccion fisica de los equipos y servidores.
e Sistemas de alimentacion ininterrumpida.
e Sistemas biométricos de identificacion.

Resultados de aprendizaje

Criterios de evaluacion

Instrumentos de evaluacion

RA1: Aplica medidas de
seguridad pasiva en sistemas
informaticos describiendo
caracteristicas de entornos y
relacionandolas con sus
necesidades.

a) Se ha valorado la importancia de mantener la informacién segura.

b) Se han descrito las diferencias entre seguridad fisica y ldgica.

c) Se han definido las caracteristicas de la ubicacion fisica y condiciones ambientales de los equipos y
servidores.

d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos.

e) Se ha verificado el funcionamiento de los sistemas de alimentacién ininterrumpida.

f) Se han seleccionado los puntos de aplicacion de los sistemas de alimentacién ininterrumpida.

g) Se han esquematizado las caracteristicas de una politica de seguridad basada en listas de control de
acceso.

h) Se ha valorado la importancia de establecer una politica de contrasefias.

i) Se han valorado las ventajas que supone la utilizacién de sistemas

biométricos.

Ejercicios practicos (30%)
Examen (70%)
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UT2: Gestion de dispositivos de almacenamiento

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Exposicidn en clase y realizacidn de actividades
practicas

Gestion de dispositivos de almacenamiento:

e Almacenamiento redundante y distribuido.

e Almacenamiento remoto y extraible.

e Criptografia.

e Copias de seguridad e imagenes de respaldo.
e Medios de almacenamiento.

e Almacenamiento de la informacidn: rendimiento, disponibilidad, accesibilidad.

Resultados de aprendizaje

Criterios de evaluacion

Instrumentos de evaluacion

RA2. Gestiona dispositivos de almacenamiento
describiendo los procedimientos efectuados y
aplicando técnicas para asegurar la integridad de la
informacion.

a) Se ha interpretado la documentacion técnica
relativa a la politica de almacenamiento.

b) Se han tenido en cuenta factores inherentes al
almacenamiento de la informacion (rendimiento,
disponibilidad, accesibilidad, entre otros).

c¢) Se han clasificado y enumerado los principales
métodos de almacenamiento incluidos los sistemas de
almacenamiento en red.

d) Se han descrito las tecnologias de almacenamiento
redundante y distribuido.

e) Se han seleccionado estrategias para la realizacién
de copias de seguridad.

f) Se ha tenido en cuenta la frecuencia y el esquema
de rotacion.

g) Se han realizado copias de seguridad con distintas

estrategias.

Ejercicios practicos (30%)
Examen (70%)
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h) Se han identificado las caracteristicas de los medios

de almacenamiento remotos y extraibles.

i) Se han utilizado medios de almacenamiento remotos
y extraibles.

j) Se han creado y restaurado imagenes de respaldo de
sistemas en funcionamiento.
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UT3: Aplicacién de mecanismos de seguridad activa

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Exposicidn en clase y realizacidn de actividades
practicas

Aplicacidn de mecanismos de seguridad activa:
e Identificacidn digital. Firma electrdnica y certificado digital.
e Seguridad en los protocolos para comunicaciones inaldmbricas.
e Utilizacién de cortafuegos en un sistema o servidor.
e Listas de control de acceso.
e Politica de contrasefias.
e Recuperacién de datos.
e Auditorias de seguridad.
e Software malicioso. Clasificacién. Herramientas de proteccién y desinfeccion.
e Actualizacién de sistemas y aplicaciones.
e Manual de seguridad y planes de contingencia.

Resultados de aprendizaje

Criterios de evaluacion Instrumentos de evaluacion

RA3: Aplica mecanismos de seguridad activa
describiendo sus caracteristicas y relacionandolas con
las necesidades de uso del sistema informatico.

a) Se han seguido planes de contingencia para actuar | Ejercicios practicos (30%)
ante fallos de seguridad.

b) Se han clasificado los principales tipos de software
malicioso.

c) Se han realizado actualizaciones periddicas de los
sistemas para corregir posibles vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las
aplicaciones que se instalan en los sistemas.

e) Se han instalado, probado y actualizado aplicaciones
especificas para la deteccién y eliminacién de software
malicioso.

Examen (70%)

f) Se han aplicado técnicas de recuperacion de datos.
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UT4: Aseguramiento de la privacidad

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Exposicidn en clase y realizacidn de actividades
practicas

Aseguramiento de la privacidad:

e Seguridad en redes inaldmbricas.

e Cortafuegos en equipos y servidores.
e Riesgos potenciales de los servicios de red.
e Publicidad y correo no deseado.

e Métodos para asegurar la privacidad de la informacién transmitida.
e Fraudes informaticos y robos de informacion.
e Control en la monitorizacién del trafico en redes cableadas.

e Sistemas de identificacion: firma electrénica, certificados digitales y otros.

Resultados de aprendizaje

Criterios de evaluacién

Instrumentos de evaluacion

RA4: Asegura la privacidad de la informacion
transmitida en redes informdticas describiendo
vulnerabilidades e instalando software especifico.

a) Se ha identificado la necesidad de inventariar y
controlar los servicios de red.

b) Se ha contrastado la incidencia de las técnicas de
ingenieria social en los fraudes informaticos y robos de
informacion.

c) Se ha deducido la importancia de minimizar el
volumen de trafico generado por la publicidad y el
correo no deseado.

d) Se han aplicado medidas para evitar la
monitorizacidn de redes cableadas.

e) Se han clasificado y valorado las propiedades de
seguridad de los protocolos usados en redes
inaldmbricas.

f) Se han descrito sistemas de identificacion como la

firma electrénica, certificado digital, entre otros.

Ejercicios practicos (30%)
Examen (70%)
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g) Se han utilizado sistemas de identificacion como la
firma electrdnica, certificado digital, entre otros.

h) Se ha instalado y configurado un cortafuegos en un
equipo o servidor.
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UT5: Cumplimiento de la legislacion y de las normas sobre seguridad

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Exposicidn en clase y realizacidn de actividades
practicas

Cumplimiento de la legislacion y de las normas sobre seguridad:
e Legislacidn sobre proteccidn de datos.
e Legislacién sobre los servicios de la sociedad de la informacion y correo electrénico.

Resultados de aprendizaje

Criterios de evaluacién Instrumentos de evaluacion

RA5: Reconoce la legislacidon y normativa sobre
seguridad y proteccion de datos analizando las
repercusiones de su incumplimiento.

a) Se ha descrito la legislacién sobre proteccion de Ejercicios practicos (30%)
datos de caracter personal.

b) Se ha determinado la necesidad de controlar el
acceso a la informacidn personal almacenada.

c¢) Se han identificado las figuras legales que
intervienen en el tratamiento y mantenimiento de los
ficheros de datos.

d) Se ha contrastado la obligacién de poner a
disposicidn de las personas los datos personales que
les conciernen.

e) Se ha descrito la legislacion actual sobre los
servicios de la sociedad de la informacién y comercio
electrdnico.

f) Se han contrastado las normas sobre gestién de
seguridad de la informacion.

Examen (70%)
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